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Curso online elaboracéao de Matriz de Riscos de Tl
UM EXERCICIO PRATICO

MODELO DO PROCESSO DE ELABORAGCAO DA MATRIZ DE RISCO

Matriz de Analise de
Risco Impacto

Cenario Qualificagao
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Exemplo:
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Toda a organizagdo, ja que vivemos a era digital, para cumprir a sua missdo necessita de um
suporte efetivo de sistemas de informacdo e de servicos de tecnologia da informagéo
correlatos. Neste contexto, o gerenciamento de riscos de Tl tem um papel critico na protecéo

dos ativos de informacéo da organizacéo.

A MATRIZ DE RISCO, considerando o processo de gerenciamento de risco, seja ele baseado
no COSO ou na ISO 31.000, é um dos seus elementos mais importantes, pois permite
determinar a partir de uma avaliagdo qualitativa do risco, a magnitude dos riscos identificados.

A MATRIZ DE RISCOS torna- se assim, o principal elemento para a determinacdo das
estratégias de riscos e das respectivas respostas aos riscos.
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Veja também:

Curso Introducao ao Gerenciamento de Riscos em Tl

Curso Capacitacdo em Gerenciamento de Riscos de Tl

Para conhecer o nosso contelido sobre Governanca de Tl acesse o seguinte link:

http://www.grupotreinar.com.br/treinamentos.aspx?a=1192

Para saber um pouco mais sobre Governanca de Tl acesse 0 nosso Blog através do seguinte
link:

http://www.grupotreinar.com.br/blog.aspx?filterby=Governan%C3%A7a%20de%20T]I

Objetivos

Gerais:

Fornecer um processo para a elaboragéo da matriz de riscos de Tl de forma que os
gestores possam estabelecer a estratégia de riscos e as respostas respectivas.

Especificos:

Compreender os mapas de risco (riscos de Tl que afetam os processos de
negocio);

Identificar e determinar os cendrios de riscos considerando 0os mapas de riscos;
Método para qualificar os riscos de TI;

O processo para a elaboracao da Matriz de Risco;

Exercicios para a elaboracdo da matriz de riscos de TI;

Exercicios para a analise de impacto dos riscos aos processos de negocio.
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Publico alvo

Executivos, Gestores de Negécio, Executivos de Tl, Analistas e Partes Interessadas envolvidas
no gerenciamento de riscos de TI.

Beneficios

As OrganizacGes vém desenvolvendo seu Programa de Governanca de Tl em acordo com
normativos internos e externos tais como legislacdo, portarias, resolucdes, normas
regulamentadoras, acérdaos do TCU normativos do MPOG, etc.

Dentro do Programa de Governanca de Tl encontra-se a implantacdo do Processo de
Gerenciamento de Riscos de TI.

Neste contexto as Organiza¢cfes necessitam capacitar um grupo de profissionais que seja apto
a implantar o processo de gerenciamento de riscos em consonancia com a gestdo de riscos
empresariais e de acordo com o sistema de controles internos e compliance atualmente
vigente.

Os resultados esperados com a capacitacao sao:
Gerenciar, de forma efetiva, os riscos de Tl que afetam os processos de negdcio;
Dar maior visibilidade aos riscos de TI, dando maior visibilidade sobre as
possibilidades reais de protecdo dos ativos de informacdo da Organizacao.

As competéncias que os participantes deverao ter ao final do processo de capacitacdo séo:

Ter a capacidade de elaborar um mapa de riscos;

Ter a capacidade de determinar o cenario de riscos;

Ter a capacidade de elaborar a matriz de riscos;

Ter a capacidade de analisar o impacto dos riscos ao negocio.

Metodologia de ensino

Acdo educacional com forte contetdo pratico com experimentagdo das técnicas em
exercicios e em casos reais da Organizagao.

Espera-se que o exercicio possa elaborar um mapa de risco de um ou mais processos
de negdcio, assim como as respectivas matrizes de risco.
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Niveis de Avaliacéo

Reacdao: nivel de satisfacdo dos participantes em relacdo a acdo educacional aplicada logo
apos o seu término.

Formas de Avaliacdo da Aprendizagem

Avaliacéo do tipo Formativa com funcéo de orientar, corrigir, informar sobre a aprendizagem do
participante da acao através de feedbacks.

Pré requisitos

Conhecimentos da Organizacao de TI, estrutura e processos de gerenciamento.

Material Didatico

Apostila contendo os slides;
Estudos de caso.
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Conteudo Programaético

Unidade Objetivos Conteudo
Apresentar a ementa da acao
Apresentar a agcao educacional;
educacional e entender Apresentar o instrutor
as expectativas dos Entender as expectativas dos
. articipantes e o estado ici
Unidade 1 p p participantes
em que se encontra o Entender o status dos processos de
processo de . gerenciamento dos riscos
gerenciamento de riscos
ddeTI
O que é o mapa de riscos
. O mapa de riscos de TI Como se chegar ao mapa de riscos
Unidade 2 de Tl
Os requisitos do negécio que
impactam na avaliacdo dos riscos
Cenarios de riscos de acordo com o
. Identificacéo dos VAL IT (ator, ameaca, acao,
Unidade 3 cenarios de riscos ativo/recurso e duracéo)
Como determinar a probabilidade
A qualifica¢éo dos riscos de ocorréncia do risco
Unidade 4 e o0 processo de Como determinar o impacto do risco
elaboracéo da matriz de O processo para a elaboracgédo da
riscos de Tl matriz de riscos
Exercicio de elaboracao da matriz
Exercicio para de risco de TI
Unidade 5 elaborac&o da matriz de
risco de Tl
Exercicio de elaboracdo da andlise
Exercicio para a analise de impacto dos riscos de Tl sobre
. de impacto dos riscos 0s processos de negocio
Unidade 6 sobre os processos de
negécio
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Material desenvolvido para o
treinamento em parceria com o
GrupoTreinar. E proibida a
cdpia deste conteudo, no todo ou
em parte, sem autorizacao prévia.
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